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Verband der Bahnindustrie in Deutschland e.V.
Umgang mit Maschinendaten

Einleitung

Sehr geehrte Damen und Herren, liebe Kolleginnen und Kollegen,

in unserer zunehmend durch Digitalisierung und Automatisierung gepragten Zeit entstehen
immer mehr Daten, die von Maschinen produziert werden und die zum Teil erheblichen Wert
haben kénnen und entsprechend sorgfaltig behandelt und geschiitzt werden miissen. Auf-
grund der nicht abschliel3end geklarten Rechtslage gibt es viele Unsicherheiten in Bezug auf
Daten, Datenanalyse, Datenschnittstellen, Datenaustausch, Eigentum an und Schutz von Daten.

Diese Fachinformation hat zum Ziel, den Mitgliedsunternehmen des VDB in kompakter Form
eine Einfihrung und Orientierung zum Umgang mit Maschinendaten zu geben. Sie hat infolge
des Inkrafttretens der Verordnung (EU) 2023/2854 des Europaischen Parlaments und des Rates
(Data Act) eine Uberarbeitung erfahren. Der Umgang mit Daten, die der Datenschutzgrundver-
ordnung (DSGVO) unterfallen, ist zusatzlich entsprechend der DSGVO zu behandeln und wird
hier nicht im Detail betrachtet. Die kontinuierliche Anpassung des Umgangs mit Daten an die
weitere rechtliche und technische Entwicklung ist grundlegende Voraussetzung fir ver-
antwortungsvolles und rechtssicheres Handeln.

Fir weitere Fragen stehen lhnen die Geschaftsstelle des VDB und in den VDB-Mitgliedsunter-
nehmen die Teilnehmer des Arbeitskreises Recht des VDB sehr gern zur Verfligung.

Wir winschen eine angenehme Lektiire.

Wir weisen darauf hin, dass die Inhalte und Angaben dieses Leitfadens nach bestem Wissen
sowie mit grofstmaoglicher Sorgfalt erstellt wurden. Der Herausgeber ibernimmt keine Ge-
wabhr fiir die Richtigkeit, Vollstandigkeit und Aktualitat der bereitgestellten Inhalte und Infor-
mationen. Die Hinweise und Vorschlage geben die Meinung und Ansicht des Herausgebers
wieder und geniefRen keinen Anspruch auf Richtigkeit. Dieser Leitfaden dient lediglich der
Information und ersetzt daher keine fachliche oder anwaltliche Beratung im individuellen
Umgang mit dem Thema Daten, so dass eine Verwendung, Nutzung oder Befolgung der dar-
gestellten Hinweise und Vorschlage stets eigenverantwortlich und auf eigene Gefahr erfolgt.

Aus Griinden der besseren Lesbarkeit wird in diesem Text das generische Maskulinum ver-
wendet. Alle personenbezogenen Bezeichnungen in diesem Text sind somit geschlechts-
neutral zu verstehen.
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Die Definition von
Maschinendaten

Als Maschinendaten sollen fiir dieses Informationspapier solche Daten definiert werden, die
ausschliefRlich von Sensoren, Maschinen und/oder Systemen erzeugt werden und keinen
Personenbezug haben.

In der Bahnindustrie kdnnen verschiedene Arten von Maschinendaten vorhanden sein. Je nach
Art und Herkunft kdnnen diese Maschinendaten in verschiedenen Formen vorliegen. Diese
Daten kénnen sowohl an oder in Schienenfahrzeugen als auch in der Bahninfrastruktur erzeugt
werden. Die nachfolgende Tabelle zeigt ein paar Beispiele auf:

Arten von Maschinendaten Beispiele
Betriebs- beziehungsweise m Not- und Gefahrenbedienungen
Produktionsdaten m Geschwindigkeiten (von Schienenfahrzeugen)
m Positionen (von Schienenfahrzeugen)
m Fahrprofile (von Schienenfahrzeugen)
m Stellzustande (von Weichen)
Diagnosedaten zur Nutzung durch den m Energieverbrauche (von Motoren)
Betreiber/Eigentiimer m Stoérungs- und Fehlermeldungen
m VerschleiBmeldungen
m sicherheitsrelevante Fehlermeldungen
m Wartungsfristiberwachung
Diagnosedaten zur Nutzung durch den m Detaillierte Diagnose- und Fehlerprotokolle,
Hersteller/Lieferanten zum Beispiel Drehzahlen von Wellen
m Temperaturen (von Schmiermitteln)
m Schwingungen (von Walzlagern)
® Unrundheiten (von Radern)
Systemdaten m Systemsoftware

m systembezogene Projektierungen

Durch die Verarbeitung, Umwandlung, Analyse, Visualisierung, Interpretation oder sonstige
Veranderung dieser Maschinendaten entstehen Informationen, die zum Beispiel fur die Instand-
haltungsplanung oder den Betrieb des Schienenverkehrs genutzt werden kénnen. Dies kdnnen
zum Beispiel die Restlebensdauer eines Radsatzlagers, die Verfligbarkeit von Gliterwagen oder
der Fahrtverlauf sein.

Werden Maschinendaten unter Zuhilfenahme weiterer Information erganzt, kénnen diese aller-
dings auch zu personenbezogenen Daten werden. Dies ist der Fall, wenn zum Beispiel tber
Schichtplane oder mittels Benutzernamen in IT-Systemen Riickschliisse auf einzelne Personen
gezogen werden kdnnen - also zum Beispiel der gemessene Fahrverlauf einem einzelnen Lok-
fuhrer zugeordnet werden kann. In diesem Fall missten zudem die Vorgaben der DSGVO
beachtet werden.
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Rechtlicher Umgang
mit Maschinendaten

Gesetzliche Rechtslage

Die Moglichkeit der wirtschaftlichen Nutzung von Maschinendaten richtet sich im Wesent-
lichen nach ihrer zivilrechtlichen Einordnung und, soweit Maschinendaten dem Data Act unter-
fallen, nach deren Regelungen.

Vorab ist darauf hinzuweisen, dass sich infolge des Data Act die Diskussion von einer gesetz-
lichen Verankerung des ,Dateneigentums” weg hin zur Normierung eines Anspruchs auf ,Daten-
zugang“ entwickelt hat. Die Diskussion liber die sachen- und immaterialgiterrechtliche Ein-
ordnung der Daten - als Vorfrage hinsichtlich eines Rechts an Daten - ist damit aktuell in den
Hintergrund gerickt.

Einordung nach Sachen- und
Immaterialguterrecht

Die vor Veroffentlichung des Data Act diskutierten Ansatze fiir eine sachen- und immaterial-
guterrechtliche Einordnung von Daten haben bisher nicht zu einer einheitlichen Sichtweise
hinsichtlich der Begriindung eines ,Rechts an Maschinendaten* gefiuihrt.

besitz* als absolute Rechte nicht in Betracht.! Eine analoge Anwendung der Sacheigentums-
vorschriften scheitert, denn Daten sind unbegrenzt reproduzierbar und ein nicht-rivalisieren-
des Gut. Sie kdnnen von mehreren Anwendern nebeneinander analysiert werden, ohne dass
dieser Umstand zu einer Beeintrachtigung eines der Anwender fiihrt.2 Auch ist es nicht Gber-
zeugend, das Verwendungsrecht an Daten von der Eigentumszuordnung der erzeugenden
Komponente abzuleiten, denn Daten sind weder ,Friichte* [Ed § 99 BGB noch Gebrauchsvor-

Ein ,Nutzungsrecht” an einzelnen Maschinendaten liber das Immaterialglterrecht ist eben-
falls nicht moglich, da Maschinendaten keine persodnliche geistige Schopfung darstellen und
somit kein Schutz als ,Werk"“ nach dem Urheberrechtsgesetz besteht.# Urheberrechtsschutz
kann jedoch dort greifen, wo durch schopferische Verarbeitung der Maschinendaten Daten-
satze mit individuellem Charakter entstehen®. Der urheberrechtliche Leistungsschutz des
Datenbankherstellers kann nicht einzelne Daten, sondern nur ihre Zusammenstellung in einer
Datenbank schiitzen.® Das Recht des Datenbankherstellers gilt allerdings nicht fiir Daten, die
dem Data Act unterfallen EJ Artikel 43.7


https://www.gesetze-im-internet.de/bgb/__90.html
https://www.gesetze-im-internet.de/bgb/__99.html
https://www.gesetze-im-internet.de/bgb/__100.html
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e4418-1-1
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SchliefSlich wird die Zuordnung von Maschinendaten zu einem Rechtssubjekt liber analoge
Anwendung der datenschutzrechtlichen Vorschriften abgelehnt.®

Maschinendaten kénnen jedoch einem Schutz nach dem Gesetz zum Schutz von Geschéfts-
geheimnissen unterliegen, sofern derjenige, der faktisch Zugriff hat, angemessene Geheim-
haltungsmaRnahmen trifft. Danach waren unter anderem Anspriiche auf Unterlassung,
Schadensersatz und Auskunft gegen unbefugten Zugriff denkbar.®

Einordnung nach Data Act

Maschinendaten kénnen als ,,Daten*, ,Produktdaten” und/oder ,verbundene Dienstdaten* dem
Data Act unterfallen.

Definitionen des Data Act

Von zentraler Bedeutung als Quelle fiir die dem Data Act unterfallenden Daten sind die Begriffe
svernetztes Produkt” und ,verbundener Dienst".

Vernetztes Produkt

im Sinne des Data Act [E] Artikel 2 Ziffer 5 kdnnen in der Bahnindustrie beispielsweise verbaute
Produkte mit Sensoren sein, die Informationen tiber das Produkt (,Produktdaten im Sinne von
EJ Artikel 2 Ziffer 15 Data Act) erfassen und liber eine Internetverbindung iibermitteln.

Verbundener Dienst

kann in der Bahnindustrie beispielsweise in einem Fahrgastinformationssystem bestehen. Uber
den reguldren Betrieb hinausgehende Dienste, wie zum Beispiel zusatzliche Beratungs- oder
Analysedienstleistungen oder regelmaRige Reparatur- und Wartungsdienste, sollen allerdings
keinen verbundenen Dienst im vorgenannten Sinne darstellen®.

Durch ,vernetzte Produkte“ und durch die Nutzung ,verbundener Dienste” kénnen ,Produkt-
daten“ oder ,verbundene Dienstdaten“ [ Artikel 2 Ziffer 16 Data Act entstehen. Ob Maschinen-
daten ,Daten” im Sinne des Data Act sind und damit dessen Anwendungsbereich erdffnet ist,
ist je nach Grad ihrer Verarbeitung zu beurteilen. Danach kommt folgende Einteilung in
Betracht:1!

B Rohdaten (auch Quell- oder Priméardaten) sind Daten, die ohne jegliche weitere Form der
Verarbeitung automatisch generiert werden. Exemplarisch kann es sich dabei um auto-
matisch generierte Sensordaten handeln. Rohdaten unterfallen der Definition von ,Daten”
im Sinne von [E Artikel 2 Ziffer 1 Data Act.

B Rohdaten gleichgestellt sind Daten, die vor der Weiterverarbeitung und Auswertung auf-
bereitet werden, dies aber allein zu dem Zweck geschieht, die Daten dadurch tiberhaupt
erst verstandlich beziehungsweise fiir eine Vielzahl von Anwendungsféallen nutzbar zu
machen. Beispiele hierfiir sind Sensordaten, mittels derer eine physikalische Grof3e wie
zum Beispiel Geschwindigkeit, Druck oder Temperatur angegeben wird. Auch diese Daten
sollen dem Anwendungsbereich des Data Act unterfallen.?


https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e1495-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e1495-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e1495-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e1495-1-1
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B Andersist es allerdings bei den verarbeiteten Daten. Sie unterfallen nicht dem Anwendungs-
bereich des Data Act. Kennzeichen verarbeiteter Daten ist, dass sie infolge mindestens
eines Weiterverarbeitungsschrittes aus den vorgenannten Daten gefolgert oder abgeleitet
werden. Dies gilt insbesondere fiir Ergebnisse, die sich lediglich aufgrund weiterer
Investitionen - zum Beispiel mittels komplexer Algorithmen - erreichen lassen. Praktische
Beispiele sind Analysedaten, wie Ausfallwahrscheinlichkeiten oder Verschleil3daten, die
sich erst aufgrund des komplexen Zusammenspiels einer Vielzahl verschiedener Einzel-
daten und unter Bericksichtigung statistischer Wahrscheinlichkeiten ermitteln lassen.

2.1.2.2 Akteure im Sinne des Data Act

Der Data Act differenziert die verschiedenen Akteure, die in Verbindung mit den Daten stehen
oder ein Interesse an ihnen haben kénnen.

> <1l

@ Rohdaten Dritte
o @ Metadaten
@ aufbereitete Daten
@ weiterverarbeitete Daten . .
Bereitstellungspflicht
Vernetzte B gegeniiber Dritten auf
Produkte [@ Verlangen des Nutzers
Daten 113] Dateninhaber
Datennutzung nur
mit Zustimmung

des Nutzers Informationspflichten

Bereitstellungspflicht

Verbundene
Dienste @

3 P  Nutzer

Datenzugriff by Design

B4 Artikel des Data Act

Nutzer

ist im Sinne des [EJ Artikel 2 Ziffer 12 Data Act eine Person, die ein vernetztes Produkt besitzt
oder der vertraglich zeitweilige Rechte fiir die Nutzung des vernetzten Produkts Gibertragen
wurden oder die verbundenen Dienste in Anspruch nimmt. In der Bahnindustrie diirften das
beispielsweise Eisenbahnverkehrsunternehmen sein, die eine digitalisierte Zugflotte betreiben.
Ein vernetztes Produkt kann aber auch gleichzeitig mehrere Nutzer haben, beispielsweise einen
Leasinggeber und ein Eisenbahnverkehrsunternehmen .

Dateninhaber

fiugungsgewalt Gber die Daten austibt.?® Dateninhaber kdnnen auch die Nutzer selbst sein. In
der Bahnindustrie ist Dateninhaber beispielsweise ein Dienstleister fiir Diagnosedaten, je nach
technischer Ausgestaltung aber auch der Hersteller oder sogar der Nutzer selbst.


https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e1495-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ%3AL_202302854#d1e1495-1-1
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Datenempfanger/Dritter

kann laut B Artikel 2 Ziffer 14 Data Act jeder sein, der nicht Nutzer ist und entweder einen
eigenen Anspruch auf Erhalt der Daten hat oder der diese auf Verlangen des Nutzers bereit-
gestellt bekommt. Eine zentrale Ausnahme hiervon besteht gemaR [EJ Artikel 5 (3) Data Act

Uber digitale Markte - DMA). Ein Unternehmen, das hiernach als besonders einflussreicher
Plattformdienst-Betreiber festgestellt wird, ist von der Méglichkeit des Datenempfangs aus-
genommen und darf die Daten auch nicht verlangen - weder von einem Nutzer noch von einem
Dateninhaber. Gleichzeitig diirfen an ihn auch von anderen Datenempfangern keine Daten
weitergegeben werden.

Wesentliche Rechte und Pflichten

Der Data Act beinhaltet fiir die definierten Akteure eine Reihe von Rechten und Pflichten. Diese
reichen von vorvertraglichen Informationspflichten bis hin zur Zugangsgewahrung zu den Daten
fur Nutzer und Dritte.

Zunachst gilt fur den Hersteller die Pflicht, vernetzte Produkte und verbundene Dienste von
Anfang an so zu konzipieren, dass die Produktdaten fiir den Nutzer unkompliziert direkt zugang-
lich sind [ Artikel 3 (1) Data Act. Dies meint insbesondere, dass die Daten fiir den Nutzer ohne
Weiteres nutzbar sind, also vor allem in einem Format gefasst sind, welches ohne weiteren
Aufwand weiterverwendet werden kann. Hieraus ergibt sich aber kein durchsetzbarer Anspruch
far den Nutzer.14

Vor Vertragsschluss ist der Hersteller beziehungsweise Verkaufer dazu verpflichtet, dem Nutzer
bereits ein Mindestmalf’ an Informationen im Hinblick auf die mit dem vernetzten Produkt oder
dem verbundenen Dienst einhergehenden Daten bereitzustellen B Artikel 3 (2) Data Act.

Wahrend der Abwicklung von Vertragen Uber vernetzte Produkte oder verbundene Dienste
gewahrt [EJ Artikel 4 (1) Data Act dem Nutzer einen unentgeltlichen Zugangsanspruch zu Daten
im Sinne des Data Act, die beim Dateninhaber vorhanden sind. Eine - vertraglich zu regelnde
- Einschrankung ergibt sich gemafs [ Artikel 4 (2) Data Act fiir die Beeintrachtigung besonders
normierter Sicherheitsanforderungen mit schwerwiegenden nachteiligen Auswirkungen.

Anspriiche auf Zugangsgewahrung wahrend der Abwicklung kénnen sich auch gegeniiber
Dritten ergeben, B Artikel 5 (1) [EJ Artikel 8 (1) Data Act. Ein solcher Anspruch héngt aber von
einem darauf gerichteten Verlangen des Nutzers ab. Macht er dies geltend, entsteht fiir den
Dateninhaber eine Pflicht zum Abschluss einer Vereinbarung mit dem Dritten liber den Daten-
zugang. Der Dateninhaber kann in diesem Fall eine angemessene Gegenleistung verlangen?,
die den Wert der Daten, den Aufwand der Bereitstellung sowie eine Marge enthalten kann [EJ
Artikel 9 (1)-(3) Data Act.*®

Ab dem Zeitpunkt des Inverkehrbringens besteht fiir den Dateninhaber eine Obliegenheit zur
Schaffung einer vertraglichen Grundlage, wenn er die erzeugten Daten nutzen méchte [ Artikel


https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e1495-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
http://data.europa.eu/eli/reg/2022/1925/oj#d1e1498-1-1
http://data.europa.eu/eli/reg/2022/1925/oj#d1e1498-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e1903-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e1903-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2305-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2340-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
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Einschrankungen und Ausnahmen zur Datenbereitstellung an den Nutzer
oder einen Dritten

In jedem Fall der Datenbereitstellung oder -weitergabe verbietet der Data Act die Verwendung
der Daten zur Entwicklung konkurrierender Produkte. Die Entwicklung neuer und innovativer

Im Hinblick auf samtliche vorgenannten Rechte steht den Betroffenen - egal ob natiirliche
oder juristische Person - ein Recht auf Beschwerde bei der zustandigen Behérde zu [ Artikel
38 Data Act. Dies ist in Deutschland die Bundesnetzagentur B Artikel 37 (1) Data Act, § 2
Absatz 1 DADG. Weiterhin besteht fiir alle Beteiligten die Moglichkeit, einen Verstol3d gegen
die Regelungen bei einer Streitbeilegungsstelle vorzubringen [EJ Artikel 4 (9) Artikel 5 (12)
Data Act.

Spannungsfeld zu Geschaftsgeheimnissen

dem Schutz von Geschéftsgeheimnissen nach [ § 2 Nummer 1 GeschGehG kollidieren. Auch
die dem Data Act unterfallenden Daten kdnnen zumindest dann Informationen von wirtschaft-
lichem Wert darstellen, wenn sie beispielsweise aufgrund ihres Detaillierungsgrades Riick-
schlisse auf die Funktionsweise eines Produkts ermdglichen.*® Grundsatzlich besteht aber
auch bei Geschaftsgeheimnissen die Pflicht zur Offenlegung der Daten. Allerdings ist dies mit
Einschrankungen verbunden, die sich - abhangig davon, wem sie gegeniliber bestehen - in
ihrer Intensitat unterscheiden. Hinsichtlich der hierfiir bestehenden vertraglichen Gestaltungs-
moglichkeiten wird auf das folgende = Kapitel 2.2 verwiesen.

Moglichkeiten der vertraglichen
Rechtsgestaltung

Wie die vorangegangenen Ausflihrungen zeigen, ist die Mdglichkeit der freien Verwendung
von Maschinendaten, sofern sie dem Data Act unterfallen, eingeschrankt worden. Durch die
Einflihrung des Data Act ist den Nutzern (zum Beispiel Betreibern von Fahrzeugen), wie auch
Dritten (zum Beispiel Instandhaltern von Fahrzeugen) grundsatzlich ein Anspruch auf Zurver-
fligungstellung der Daten eingeraumt worden. Dariiber hinaus bendtigen die Dateninhaber
(Fahrzeughersteller und Komponentenhersteller) gemaR Data Act nun die Zustimmung der
Nutzer, um die von dem Fahrzeug beziehungsweise der Komponente generierten Daten zu
erhalten [E] Artikel 4 (13) Data Act.

Trotzdem ergeben sich Losungsansatze fiir diese Situation aufgrund der Interessenlagen der
Nutzer und der begrenzten, aber immer noch vorhandenen Einschrankungsmaoglichkeiten der
Zurverfuigungstellung durch die Dateninhaber (Hersteller).


https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2214-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e4232-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e4232-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e4040-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
https://www.gesetze-im-internet.de/geschgehg/__2.html
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
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Interessenlage

Es ist davon auszugehen, dass die Nutzer von Fahrzeugen und Komponenten ein sachliches
Interesse daran haben, dass die Hersteller beziehungsweise Dateninhaber die Maschinendaten
trotz gednderter Rechtslage nutzen dirfen. Nur so kdnnen die Hersteller die Leistungen, St6-
rungen oder Verfligbarkeiten ihres Produkts nachvollziehen und bewerten. Letztlich besteht
auch ein begriindetes Interesse der herstellerseitigen Sichtung von Daten zur Beobachtung
der Produktsicherheit. Jene Daten kdnnen anschliefsend fur die Erarbeitung von Empfehlun-
gen flr Optimierungen der Verfligbarkeit und Zuverlassigkeit der Produkte, der Senkung der
Life-Cycle-Costs (LCC)- oder Instandhaltungskosten sowie der Verlangerung der Lebensdauer
effektiv nutzbar gemacht werden. Die sich hieraus ergebenden technischen und vor allem
wirtschaftlichen Vorteile fiir den Nutzer liegen auf der Hand. Insoweit kann es nur als sach-
gerecht im Interesse aller Beteiligten liegen, generierte Daten zu teilen.

Maf3geblich dirften hier die folgenden Interessen in Bezug auf die vernetzten Produkte
beziehungsweise verbundenen Dienste sein:

B Interesse des Nutzers
B flr Zwecke des Betriebes
m flir Zwecke der Durchfiihrung und Optimierung der Instandhaltung,

B Interesse des Herstellers und Instandhalters
® zum Zwecke der Uberwachung und Einhaltung der Produktsicherheit

B [Interesse des Herstellers
B an Optimierung und Produktverbesserung
B zu Zwecken der Fehlererkennung und Mangelbehebung

B |nteresse des Dritten, etwa in Person eines Instandhalters oder des Herstellers einer
Komponente

B Interesse auf Wahrung der Geschéaftsgeheimnisse einer Partei gemaR B Artikel 4 (6)
Data Act

Die Bericksichtigung der genannten Interessen sollte den Ausgangspunkt flir eine sach-
gerechte Regelung Gber Nutzungsmdglichkeiten an den Daten bilden. Aus diesem Grund emp-
fiehlt es sich, insbesondere fir den Dateninhaber, frihzeitig eine vertragliche Regelung mit
dem Nutzer zu suchen.

Parteien einer vertraglichen Regelung

die Nutzer, der Dateninhaber und der Datenempfanger/Dritter in Betracht.

Hieraus kann sich angesichts der komplexen Vertragsgestaltung der rahmengebenden Doku-
mente und der eisenbahnrechtlichen Zuschreibung von Rollen in der Bahnbranche, etwa Fahr-
zeughalter oder ECM (Entity in Charge of Maintenance)-Verantwortliche Stelle, Klarungsbedarf
ergeben. Deshalb kann es nahe liegen, dass die Parteien ihr Verstandnis tber ihre Rollen nach
dem Data Act durch eine vertragliche Regelung niederlegen.


https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
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Form

Die Form der entsprechenden Vereinbarung diirfte vor allem durch die Form der Eingehung
der der Datennutzung zugrundeliegenden Vereinbarung determiniert werden. Hier kbnnte man
frihzeitig etwaig im Rahmen einer Vergabe vorgegebene Vertrage entsprechend kommentie-
ren oder im Rahmen von Verhandlungen auf interessengerechte Regelungen hinwirken.

Soweit die Abrede liber Maschinendaten nicht bereits im Hauptvertrag, etwa einem Liefer- oder
Instandhaltungsvertrag, abgebildet ist, empfiehlt sich bereits aus Transparenzgriinden der
Abschluss einer gesonderten Datennutzungsvereinbarung. Vorgaben aus dem Data Act hin-
sichtlich der Form der Regelung bestehen nicht.

Regelungsinhalte

Bestimmung der Maschinendaten

Bei Regelung der Datennutzung bietet es sich an, dass die Parteien sich zunachst dartiber klar
werden, ob Gegenstand der Vereinbarung nur Daten im Sinne des Data Act oder samtliche
Maschinendaten sein sollen. Daraufhin kdnnte der Umfang der von der Vereinbarung erfassten
Daten definiert werden. Die nachstehenden Ausflihrungen kommen vor allem fir die dem Data
Act unterfallenden Daten zur Anwendung.

Art und Weise der Bereitstellung

Neben der Definition des Umfangs der Datenbereitstellung kénnte auch die Art und Weise der
Bereitstellung geregelt werden, um die Anforderungen des § 4 Absatz 1 Data Act umzusetzen.
Essenziell diirfte die Definition der konkreten Umsetzung der Anforderungen des E Artikel 3
(1) Data Act im zugrundeliegenden Sachverhalt sein, wie etwa die Bestimmung wann ein Datum
als maschinenlesbar gilt. Hier empfiehlt sich die Fassung eines eigenen Leistungsverzeich-
nisses beziehungsweise einer eigenen technischen Spezifikation.

Bereitstellung an Dritte

Aufgrund des Rechts des Nutzers zur Bereitstellung der Maschinendaten an Dritte dirften die
Parteien nach B Artikel 5 Data Act Vereinbarungen tiber die Person des Dritten, Umfang, Dauer
und Zweck der weiterzugebenden Maschinendaten und die Pflichten des Nutzers zur Wahrung
von Geschéaftsgeheimnissen beziehungsweise der Vertraulichkeit definieren, um einen schwe-
ren wirtschaftlichen Schaden fiir den Dateninhaber zu vermeiden. Dabei diirfte vor allem der
Aspekt des Wettbewerbsschutzes fokussiert und sichergestellt werden, dass der Dritte ent-
sprechend und unter Ausweisung der Mindestanforderungen des [ Artikel 6 Data Act ver-
pflichtet wird.

Vergutung

Die Vereinbarung einer Vergiitung fur die Bereitstellung von Rohdaten und aufbereiteten Daten
ist vom Data Act in der Regel nicht zugelassen, da diese als kostenlose Pflicht gestaltet ist.


http://data.europa.eu/eli/reg/2023/2854/oj#d1e1903-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e1903-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2214-1-1
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Demgegeniiber kann eine Verglitung vereinbart werden, wenn der Dateninhaber gemaf Ver-
einbarung mit dem Nutzer einem Dritten Daten direkt zur Verfligung zu stellen hat. In diesem
Fall muss auch die Vergiitungsregelung nach [ Artikel 8 (1) Data Act fair, angemessen, nicht-
diskriminierend und transparent sein.

Einschrankung der Vertragsfreiheit im Ubrigen

Die vorstehend beschriebene Vertragsgestaltung wird durch die gemafs Data Act vorgegebenen
Umgehungsverbote eingeschrankt. Nach [ Artikel 13 (3) Data Act sind einseitig auferlegte
Vertragsklauseln rechtsmissbrauchlich, wenn ihre Anwendung eine grobe Abweichung von
der guten Geschéftspraxis bei Datenzugang und Datennutzung darstellt oder gegen das Gebot
von Treu und Glauben verstdf3t. Beispielhafte Klauselverbote sind in [ Artikel 13 (4) und (5)
Data Act benannt.

Einschrankbarkeit der Pflichten zur
Datenbereitstellung

Im Rahmen der Vereinbarung sind Abstimmungserfordernisse zu erwarten. Zum Beispiel sind
unterschiedliche Auffassungen zur Reichweite des unentgeltlichen Zugangsanspruchs des
Nutzers nicht auszuschliefRen. Vor diesem Hintergrund ist zu priifen, ob der Zugangsanspruch
Grenzen findet.

Der Data Act selbst geht auf den Geheimnisschutz ein. Wie die Ausfiihrungen zu den Interessen-
lagen der Akteure zeigen, kommt eine Kollision des Rechts zur Datenbereitstellung mit dem
Recht zur Wahrung des Geheimnisschutzes in Betracht. Dies berlicksichtigt der Data Act in
den [ Artikel 4 (6), (7) sowie B Artikel 5 (9), (10) explizit, wonach Geschéaftsgeheimnisse zu
wahren sind und eine Offenlegung nur insoweit erfolgen darf, als dies vom Vereinbarungs-
zweck [E] Artikel 5 (9) gedeckt ist und Vereinbarungen zum Schutz der Geschéftsgeheimnisse

oder organisatorische MaRnahmen zu schiitzen sind.

Insbesondere in Bezug auf aufbereitete Daten diirfte jedoch ein Geheimhaltungsinteresse auch
dort relevant werden, wo Sensordaten - etwa in Form von Energieverbrauchsdaten - Rick-
schliisse auf die technische Ausgestaltung des Systems haben und die Preisgabe einen grof3en
Schaden beim Dateninhaber verursachen kénnten. Hier ist aber zu beachten, dass eine nicht
von den Ausnahmen des [E] Artikel 5 (9) beziehungsweise [ Artikel 4 (6) gedeckte Regelung
zwischen Dateninhaber und Nutzer nach [ Artikel 7 (2) Data Act nicht bindend ist.

Sollte eine Vereinbarung nicht zustande kommen, ist der Dateninhaber berechtigt, die Weiter-
gabe von Daten zu verweigern oder auszusetzen (Zugangsanspriiche des Nutzers: [ Artikel
4 (7); des Dritten [ Artikel 5 (10). Hierzu ist dann jedoch eine Mitteilung an die Behdrde zu
machen, die eine Beschreibung und Begriindung der Nichtweitergabe enthalten muss.

In auBergewdhnlichen Umstanden ist der Dateninhaber selbst bei Zustandekommen einer Ver-
einbarung berechtigt, die Herausgabe zu verweigern [EJ Artikel 4 (8) und 5 Absatz (11) Data
Act. Solche auRergewohnlichen Umstande waren aber nur dann anzunehmen, wenn trotz vor-


https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2305-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2623-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2623-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2623-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2279-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2511-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2511-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2511-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
http://data.europa.eu/eli/reg/2023/2854/oj#d1e2109-1-1
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genannter MafRgaben kein hinreichender Schutz der Geheimnisdaten erreicht werden kann
und infolge der Offenlegung mit hoher Wahrscheinlichkeit ein schwerer wirtschaftlicher
Schaden zu beflirchten ist. Darliber hinaus lasst Erwagungsgrund 31 Data Act erkennen, dass
auch Auswirkungen auf Cyber Security und damit Produktsicherheitsaspekte Ausloser fiir
aulRergewohnliche Umstéande sein kdnnen. Eine solche Ausnahme bedarf der hinreichenden
und schriftlichen Begriindung gegeniiber dem Nutzer beziehungsweise dem Dritten sowie
einer Mitteilung an die zustandige Behdrde.

Nicht dem Data Act unterliegende
Maschinendaten

Wie vorstehend etabliert unterfallen weiterverarbeitete Daten nicht dem Anwendungsbereich
des Data Act. Weiterverarbeitete Daten sind aus Rohdaten oder aufbereiteten Daten abgeleitet
und wenigstens einem weiteren Verarbeitungsschritt unterworfen. Das wéare zum Beispiel der
Fall, wenn ein Instandhalter eine Software einsetzt, um aus Rohdaten zusatzliche Informatio-
nen zu gewinnen, die dann fiir Betriebs- oder Instandhaltungsempfehlungen (zum Beispiel im
Zusammenhang mit Fahrerassistenzsystemen, Predictive Maintenance) genutzt werden kénnen.

Zwar besteht mangels Anwendbarkeit des Data Act insoweit der Vorteil der Vertragsfreiheit
der involvierten Akteure. Damit stellt sich wiederum - wie vor der Einfihrung des Data Act -
die Frage der Zuordnung solcher Maschinendaten unter den beteiligten Akteuren. Dies lasst
eine vertragliche Regelung als sinnvoll erscheinen. Hierin konnten die Parteien die ortlichen
und zeitlichen Nutzungsrechte, deren Zweckbindung, eine etwaige Exklusivitat, die Rechte zur
Weitergabe an Dritte und schlief3lich Art und Umfang der Verglitung regeln.

Bei der vertraglichen Zuordnung der Rechte an Maschinendaten empfiehlt sich wieder die
Orientierung an den Interessenlagen der Parteien (Hersteller, Betreiber, Instandhalter, Liefe-
ranten und/oder Infrastrukturbetreiber, vergleiche oben = Kapitel 2.2.1). Als Indiz fiir die
Zuordnung kénnte zum Beispiel relevant sein, wer die Daten verarbeitet beziehungsweise das
so erstellte Produkt entwickelt hat.

AbschlielSende Hinweise

Neben den vorgenannten Sachverhalten gibt es noch weitere Regelungskreise, wie zum Bei-
spiel Haftung und Gewahrleistung, Vertraulichkeit und IT-Sicherheit sowie Kostentragung oder
gegebenenfalls Vergitung, welche die Parteien im Rahmen ihrer Vereinbarung adressieren
sollten und regelsystematisch neben dem Data Act stehen. Da diese aber weitestgehend den
allgemeinen zivilrechtlichen Grundsatzen entsprechen, wird auf eine vertiefte Betrachtung an
dieser Stelle verzichtet.

Zur Erleichterung der vertraglichen Gestaltung hat die EU-Kommission entsprechend Artikel

wohl hilfreich sein dirften.


https://digital-strategy.ec.europa.eu/de/library/draft-recommendation-non-binding-model-contractual-terms-data-access-and-use-and-non-binding
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Technische Gestaltung im
Umgang mit Daten

Soweit ein Zugangsanspruch nach dem Data Act besteht, muss die Bereitstellung von
Maschinendaten in standardisierten, dokumentierten, maschinenlesbaren Formaten erfolgen.®

In jedem Fall beriicksichtigt der Data Act in [ Artikel 11 geeignete technische Schutzmalf3-
nahmen zum Schutz der Daten vor unbefugtem Zugang. Wie oben gezeigt, ist der Zugangs-
anspruch insbesondere in Fallen von Geschaftsgeheimnissen eingeschrankt.

Das Anliegen des Schutzes von Daten beziehungsweise den sie enthaltenden Systemen ist
auch jenseits des Data Act relevant. Die gegenstandlichen Systeme kénnen einer sogenannten
Kritischen Infrastruktur, genauer dem Sektor Transport und Verkehr2® zuzuordnen sein. Durch
die fortschreitende Verbreitung von Internet Protocol (IP)-basierten Systemen wachst auch
die Gefahr des unerlaubten Zugriffs durch nicht autorisierte Personen. Daher ist, neben der
Erzeugung und Weiterverarbeitung der Daten, ein besonderes Augenmerk auf den grundsatz-
lichen Schutz vor unberechtigtem Zugriff und die Veranderung der Daten durch Dritte zu legen
(= Security). Um den Schutz der Systeme zu gewahrleisten, sind die getroffenen/definierten
Schutzmechanismen regelmaRig an die sich verdndernde Bedrohungslage anzupassen. Als
oberstes Ziel ist die Systemintegritat jederzeit zu gewahrleisten, damit die Systeme, ent-
sprechend ihrer Spezifikation, betrieben werden kénnen (= Safety, beziehungsweise funktio-
nale Sicherheit).

Auf Daten in Systemen (und deren Teilsystemen) in kritischen Anlagen des Sektors ,Transport
und Verkehr* gemaR B § 9 Absatz 3 BSI-KritisV darf nicht unberechtigt zugegriffen werden.
In diesen Systemen sind Zugriffs- und Nutzungsrechte auf der Basis der in den Systemen vor-
handenen Rollen und Aufgaben (Segregation of Duties), das Prinzip der geringsten Rechte
(Least Privilege), Multi-Factor-Authentication (MFA), Protokollierung, regelméafige Rechte-
Reviews sowie technische und organisatorische MaRnahmen zur Durchsetzung und Uber-
wachung zu definieren, umzusetzen und dokumentiert gegeniiber Aufsichtsbehérden und
Auditoren nachweisbar zu halten.

Harmonisierung von Data Act und
Cyber Resilience Act

Neben dem Data Act konnen auch andere EU-Digitalrechtsakte wie beispielsweise der Cyber
Resilience Act (,CRA") auf dieselben Produkte anwendbar sein. So kann ein Produkt mit digi-
talen Elementen gemaf [E] Artikel 3 Ziffer 1 Cyberresilienz-Verordnung (,PDE") auch ein ver-
netztes Produkt oder eine damit verbundene Dienstleistung im Sinne des Data Act sein. So
werden bestimmte vernetzte Hardware- und als auch Software-Produkte mit logischen oder
physischen Schnittstellen zur Datenverbindung (CRA) auch Daten Giber ihre Nutzung sammeln
und diese Produktdaten iiber das Internet kommunizieren (Data Act).



http://data.europa.eu/eli/reg/2023/2854/oj#d1e2511-1-1
https://www.gesetze-im-internet.de/bsi-kritisv/__9.html
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_3
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Das Wechselspiel zwischen CRA und Data Act wird durch die Kommission in ihrem rechtlich
unverbindlichen ,FAQ on the Cyber Resilience Act implementation“2! naher beleuchtet. Danach
seien beide Rechtsakte ihrem Wesen nach ohnehin unterschiedlicher Natur und mithin einan-
der ergdnzend. Wahrend erstere Anforderungen fir die Bereitstellung von Produkten mit digi-
talen Elementen auf dem Markt festlegt, regelt letztere die Bereitstellung von Produktdaten
und verbundener Dienstdaten an andere Unternehmen.

Sofern ein PDE gemalf’ des CRA auch den Vorgaben des Data Act unterliegt, Daten fiir Nutzer
oder Dritte bereitzustellen ] Artikel 4 (5) Data Act, ist es die Pflicht des Herstellers, sicher-
zustellen, dass die entsprechenden Anforderungen des Data Act ebenfalls als Teil der Risiko-
bewertung im Sinne des CRA berlicksichtigt werden. Hersteller sollten beriicksichtigen, dass
der Data Act den Zugang zu Produkt- und zugehdérigen Dienstleistungsdaten fiir Nutzer und
Dritte vorschreibt, aber auch MaRnahmen fiir Dateninhaber festlegt, um die Weitergabe von
Daten in bestimmten Fallen zu beschranken oder zu verweigern?2.

Der VDB hat seinen Mitgliedsunternehmen jlingst eigens fiir den CRA einen Leitfaden zur Ver-
figung gestellt, der aus dem Arbeitsausschuss Cyber- und Informationssicherheit (CIS) hervor-
gegangen ist.2®

Unklarheiten und Uberschneidungen in den EU-Digitalregulierungen bedeuten groRe
Belastungen fiir Unternehmen. Zur Optimierung der Anwendung der digitalen Regelwerke,
darunter auch des Data Act und der DSGVO, hat die Europdische Kommission aus diesem
Grund am 19. November 2025 eine Digital Omnibus-Verordnung?* vorgeschlagen und erganzend
am 20. Januar 2026 ein neues Cybersicherheitspaket prasentiert, das darauf abzielt, die Cyber-
sicherheitsresilienz und -fahigkeiten der EU zu aktualisieren und besser aufeinander abzu-
stimmen.2® Das Paket umfasst einen Vorschlag fiir eine Uberarbeitete Cybersicherheitsver-
ordnung (CSA) und gezielte Anderungen der NIS2-Richtlinie. Der Vorschlag zielt darauf ab,
Anforderungen und Verpflichtungen in einem Rechtsrahmen zu harmonisieren, der das Cyber-
sicherheitsgesetz, die NIS2-Richtlinie, den CRA, die DSGVO sowie andere sektorspezifische
Vorschriften umfasst.

Der VDB begriif3t die dringend angezeigten Bemiihungen der EU um Vereinfachung des digi-
talen Regulierungsumfelds und wird diese Entwicklungen weiterhin mit Interesse begleiten.


https://eur-lex.europa.eu/eli/reg/2023/2854/oj#d1e2005-1-1
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Abkurzungen

Akronym Erklarung

BGB Birgerliches Gesetzbuch

BSI Bundesamt fur Sicherheit in der Informationstechnik
CIs Arbeitsausschuss Cyber- und Informationssicherheit
CRA Cyber Resilience Act

CSA Cybersicherheitsverordnung

DADG Data Act-Durchfliihrungsgesetz

DMA Gesetz Uber digitale Markte

DSGVO Datenschutz-Grundverordnung

ECM Entity in Charge of Maintenance

EU Europaische Union

1P Internet Protocol

KFZ Kraftfahrzeug

KRITIS Kritische Infrastrukturen

LCC Life-Cycle-Costs

MFA Multi-Factor-Authentication

NIS2 NIS2-Richtlinie

PDE Produkt mit digitalen Elementen
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Der Verband der Bahnindustrie in Deutschland (VDB) e.\V.

vertritt die Interessen von liber 250 Unternehmen, von weltweit flihrenden
Systemhausern ebenso wie von spezialisierten mittelstandischen ,Hidden
Champions*. Die Mitglieder des VDB entwickeln und fertigen Systeme und

Komponenten fiir Schienenfahrzeuge und Infrastruktur mit rund 56.600 Mit-

arbeiterinnen und Mitarbeitern allein in Deutschland. Innovative Techno-
logien ,Made in Germany“ sorgen weltweit fiir exzellente Bahnsysteme,
klimaschonende Mobilitat und digitale Innovationen.


mailto:info%40bahnindustrie.info?subject=
https://bahnindustrie.info
https://www.linkedin.com/company/the-german-railway-industry-association-vdb-/posts/?feedView=all
https://www.linkedin.com/company/the-german-railway-industry-association-vdb-/posts/?feedView=all

Die Bahnindustrie.

Verband der Bahnindustrie in Deutschland




	Umgang mit Maschinendaten
	1	Die Definition von Maschinendaten
	2	Rechtlicher Umgang mit Maschinendaten
	2.1	Gesetzliche Rechtslage
	2.1.1	Einordung nach Sachen- und Immaterialgüterrecht
	2.1.2	Einordnung nach Data Act

	2.2	Möglichkeiten der vertraglichen Rechtsgestaltung
	2.2.1	Interessenlage 
	2.2.2	Parteien einer vertraglichen Regelung
	2.2.3	Form
	2.2.4	Regelungsinhalte
	2.2.5	Einschränkung der Vertragsfreiheit im Übrigen
	2.2.6	Einschränkbarkeit der Pflichten zur Datenbereitstellung
	2.2.7	Nicht dem Data Act unterliegende Maschinendaten

	2.3	Abschließende Hinweise
	2.4	Technische Gestaltung im Umgang mit Daten
	2.5	Harmonisierung von Data Act und Cyber Resilience Act

	Abkürzungen
	Endnoten
	Impressum


